SOMI Consulting s.r.o., Banska Bystrica
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|Zva D dielo €. 2013_09_25_JF_009

uzavreta podla § 536 nasl. zakona ¢. 513/1991 Zb. Obchodného zakonnika v zneni neskorSich predpisov
(dalej len ,zmluva")

1. Zmluvné strany
Zhotovitel: SOMI Consulting s.r.o.

Lazovna 69, 974 01 Banska Bystrica
Spoloénost zapisana v OR Okresného sudu Banska Bystrica, Oddiel: Sro, viozka ¢.: 6455/S

Zastupeny: Ing. Miroslav Maliniak, konatel spoloénosti

Bankové spojenie: Tatra banka, a.s., pobotka Banska Bystrica,
C. Gétu: 2621131707/1100

ICO / DIC: 36041726 / 2020093878

(d'alej len Zhotoviter)

Objednavatef: Mesto Prievidza

Namestie slobody ¢. 14, 971 01 Prievidza
Zastipeny: JUDr. Katarina Machackova, primatorka mesta
Bankove spojenie: VUB, a.s. pobocka Prievidza C. G¢tu: 166 26-382/0200
ICO / DIC: 318442 /2021162814

Za objednavatefa je dalej opravneny jednat:  MVDr. Norbert Turanovig, prednosta MsU v Prievidzi

(d’alej len Objednavatef)

2. Predmet zmluvy

2.1 Zhotovitel sa na zaklade tejto zmluvy zavazuje pre Objednavatela vypracovat bezpe€nostny projekt
(BP) v zmysle § 20 zakona €. 122/2013 Z.z o ochrane osobnych (dajov v zneni neskorSich zmien
a doplnkov. Do projektu a smernic zapracuje Zhotovitel povinnosti Objednavatefa v zmysle zakona &.
275/2006 Z.z. a vynosu MF ¢.312/210 Z.z. o §tandardoch pre informacéné systémy verejnej spravy.

2.2 Zhotovitel sa na zaklade tejto zmluvy zavazuje pre Objednavatela vypracovat a vykonat bezpe€nostni
politiku (BPo) v rozsahu:

Audit informaénej bezpecnosti, ktory vymedzuje a obsahuje najma:

a) audit si¢asného stavu BPo a jej cielov,

b) audit bezpetnostnych dokumentov (bezpetnostna smernica, evidenéné listy informaénych systémov,
zapisy z kontrolnej ¢innosti a pod.),

c) audit jednotlivych aktiv a personalnej zodpovednosti za tieto aktiva.

Pravidla BPo podfla vynosu MF/013261/2008-132, ktoré obsahuju najma:
d) bezpecnostnl smernicu a jej integraciu s uz existujucou BPo,
e) dopracovanie ostatnych chybajlcich bezpeénostnych dokumentov,
f) postupy a navody na zavedenie BPo do praxe.

Kontrolni éinnost’, ktora zahina predovsetkym:

- kontrolu vypracovanych dokumentov,

- dopracovanie chybajicich dokumentov,

- vypracovanie zoznamu bezpec¢nostnych dokumentov,

- konzultaénu ¢innost,

- v pripade potreby jednorazové $kolenie nad ramec uvedeny v bode 2.7 pre tych zamestnancov, ktori
neabsolvovali este $kolenie za podmienky, Ze tychto zamestnancov bude minimalne pat.

2.3 Zhotovitel prehlasuje, Zze Objednavatel ma moznost Upravy BP, bezplatne po¢as prvych 6 mesiacov od
jeho odovzdania, mimo skutoénosti zmeny sidla Objednavatela. Celkové Upravy projektu pogas prvych 6
mesiacov nesmu presiahnut 20% objemu projektu, v opaénom pripade budi upravy nad tento ramec
spoplatnené sadzbou 25,- €, slovom Dvadsatpét eur, za kazdu zacatli hodinu prace. Uéelne vynaloZené
dopravné naklady vo vySke 0,40€ / km hradi Objednavatel.

2.4 V cene realizacie predmetu zmluvy budu do projektu zahrnuté aj maximalne tri dalSie subjekty patriace pod
spravu Objednavatela, ktoré sa nenachadzaju na adrese jeho sidla a st od neho vzdialené max 10 km.
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SOMI Consulting s.r.o., Banska Bystrica

Stvrty a dal3ie subjekty Objednavatefa budu do projektu zahrnuté za poplatok 30,- € za jednotlivy subjekt.
Tento poplatok nie je zahrnuty v cene za projekt uvedenej v bode 4.1 zmluvy. Za subjekty vzdialené od
sidia Objednavatela dalej ako 10 km budl Objednavatefom hradené ucelne vynaloZzené dopravné naklady
vo vyske 0,40 €/km zo sidla Zhotovitela do sidla subjektu a spat, pripadne zo sidla Objednavatela do sidla
subjektu a spét, pokial bude v ten den realizovany vykon aj v mieste sidla Objednavatela.

Objednavatel sa zavazuje bez odkladu protokolarne prevziat dokumenty tykajice sa predmetu zmluvy.
Objedravatel ma 30 dni na akceptaciu BP a na vznesenie pripomienck k projektu. Rovnako 14 dni ma
Objednavatel na akceptaciu predmetu zmluvy podfa bodu 2.2 zmluvy a na vznesenie pripomienok. Po
tychto terminoch sa jednotlivé Casti predmetu zmluvy povaZuju za akceptované ariadne prevzaté.
Pripomienky vznesené po tychto terminoch sa budl povazovat za reklamaciu diela abudd riedené
v zmysle Obchodného zakonnika. Objednavatel je povinny za akceptovanu ¢ast predmetu zmluvy zaplatit
dohodnutd cenu v troch platbach podla bodu 4.1.

Zhotovitefl tymto prehlasuje, Zze predmet zmluvy neporusuje prava tretich osdb a zaplatenim ceny plnenia je
Objednavatef viastnikom predmetu zmiuvy.

Sacastou predmetu zmluvy je aj jednorazové vyskolenie zodpovednych a opravnenych o0s6b k zakonu €.
122/2013 Z. z. o ochrane osobnych (dajov v zneni neskorSich zmien a doplnkov a k BP a informacCnej
bezpednosti. Skolenie bude prebiehat v priestoroch Objednavatela v jednom pracovnom dni, v rozsahu
maximaine troch blokov po 1,5 hodiny.

3. Miesto, spdsob a postup pinenia, doba pinenia

31

3.2
3.3

Zhotovitel sa zavazuie vykonat predmet zmluvy podla ¢asového harmonogramu schvaleného choma
stranami na prvom stretnuti v zmysle Harmorogramu pracovnych stretnuti. Podmienkou pre zacatie
konania v zmysle tejto zmluvy je doru¢enie vypineného Bezpednostného dotaznika Zhotovitelovi.

Miestom plnenia zavazkov Zhotovitela podla tejto zmluvy sul priestory Objednavatela.

Zhotovitel zrealizuje predmet zmluvy kompletne podia bodu 2.1. v sulade s poZiadavkami Objednavatela
na primeranej odbornej urovni, v poZadovanom rozsahu a kvalite,

4. Cena pinenia a spdésob platenia

4.1

42

Zmluvné strany sa dohodli, Ze zmluvna cena za predmet pinenia podfa bodu 2.1 tejto zmluvy je vo vyike
1540,- € , slovom Jedentisicpatstostyridsat eur.

Zmluvné strany sa dohodli, 2& zmluvna cena za predmet pinenia podfa bodu 2.2 tejto zmluvy je vo vyske
1530,- €, slovom Jedentisicpafstotridsat eur za Audit IB a Pravidla BP a 380,- €, slovom Tristoosemdesiat
eur za Kontrotnu ¢innost.

Spoloénost SOMI Consulting s.r.o. nie je platcom DPH.

Ceny su stanovené dohodou podla § 3 zakona NR SR &. 18/1996 Z. z. o cenach v zneni neskoriich
predpisov. Objednavatel uhradi Zhotovitefovi zmluvne stanovené ceny podfa bodu 4.1 postupne, na
zaklade faktir s 30 dnovou splatnostou. V cene podlia bodu 4.1 s zahrnuté vietky nakiady Zhotovitela,
ktoré mu vzniknu s plnenim predmetu zmiuvy.

5. Osobitné dojednania

5.1

5.2

53

54

Objednavatel ma mozZnost u zhotovitefa objednat’ reviziu BP. Cena za reviziu je stanovena dohodou na
385,- € V tomto poplatku je zahrnuté zapracovanie vykonanych opatreni, pridanie novych aktiv,
$pecifikacia novych hrozieb, posidenie ich rizik a asistencia zhotovitela u zkaznika v pripade kontroly z
Uradu pre ochranu osobnych Gdajov v trvani jedného pracovného dia. Prva revizia sa méze uskutoénit po
prvom wvyro¢i odovzdania BP v zmysle bodu 2.1. Dopravné naklady vo vySke 0,40€ / km hradi
Objednavatel.

Objednavatel ma moznost u zhotovitela objednat reviziu BPo. Cena za reviziu je stanovena dohodou na
480,- € V tomto poplatku je zahrnuta vyro¢na sprava ,Vyhodnotenie stavu bezpefnosti a informaéného
systému®, revizny audit BPo a jeho zapracovanie do hodnotiacej spravy, kontrola plnenia bezpeénostnej
smernice, jej pripadne doplnenie a tiez pripadné doplnenie dokumentov, ake aj asistencia Zhotovitela u
zakaznika v pripade kontroly z Ministerstva financii ohladom plnenia vynosu 312/2010. Rovnako je v
rotnom poplatku zahrnuty necbmedzeny pocet telefonickych a mailovych dotazov pre ucely podpory
ohfadne ochrany csobnych (dajov. Prva revizia prebehne po prvom vyroéi odovzdania predmetu zmluvy
v zmysle bodu 2.2. Dopravné naklady vo vy$ke 0,40€ [/ km hradi Objednavatel.

Ak v priebehu prac vykonania predmetu zmluvy vzniknu iné poziadavky neSpecifikované v tejto zmluve,
budd tieto poziadavky riedené dodatkom ku zmluve s pisomnym sGhlasom oboch stran.

Dokumenty, ktoré si predmetom tejto zmluvy, sliZia Objednavatefovi vyhradne pre jeho interné potreby a
tymto sa zavidzuje, Ze nebude predmetné dokumenty ani ich obsah dalej §irit pre potreby tretich stran.
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5.5 Predmetné dokumenty si vlastnictvom Objednavatela, autorské prava na ne si vyhradzuje Zhotovitef.
6. Sankcie ,

6.1 V pripade omeSkania Objednavatela s platenim, zaplati Objednavatel Zhotovitelovi na jeho pisomny pokyn
uroky z omeskania vo vyike 0,05 % z fakturovanej ceny za kaZdy de omeskania platby.

6.2 V pripade omedkania Zhotovitefa s plnenim zmluvy oproti lehote uvedenej v bode 3.1., zaplati Zhotovitel
Objednavatelovi na jeho pisomny pokyn Oroky z omes$kania vo vyke 0,05 % z fakturovanej ceny za kazdy
defi omeskania pinenia. Zhotovitel nezodpoveda za omeskanie plnenia zmiuvy spdsobené nedostatoénou
sudinnostou Objednavatefa.

6.3 Zhotovitef ma pravo prerusit plnenie zmluvy v pripadoch neplnenia si zmluvnych zavazkov zo strany
Objednavatela. Zhotovitel ma pravo fakturovat Objednavatelovi naklady vyvolané prerugenim plnenia
zmluvy z viny Objednavatela.

6.4 Zmluvné strany sa dohodli, Zze v pripade, ak jedna zo zmluvnych stran porudi zmluvu spdsobom
zakladajucim pravo na odstipenie od zmluvy druhou zmluvnou stranou v zmysle bodu 9.1 alebo 9.2, je
zmluvna strana, ktora zmluvu takymto spdsebom porusila, povinna zaplatit druhej zmluvnej strane zmluvn(
pokutu vo vyske 30% z celkovej ceny predmetu zmluvy uvedenej v bode 4.1 zmluvy.

6.5 Tato zmluva nezaklada povinnost opravnengj strany vyZadovat od druhej strany zaplatenie dohodnutych
sankcii.

7. Zaruka
7.1 Objednavatel uplatiuje reklamacie na dodany predmet zmluvy len pisomnym spdsobom.
7.2  Zhotovitel poskytne Objednavatelovi zaruku na predmet tejto zmluvy v zmysle § 562 ods. 2 pism. ¢

Obchodného zakonnika podinajic difom odovzdania predmetu zmluvy.

8. Povinnosti Objednavatefa a Zhotovitefa

8.1

82

8.3

8.4

Objednavatel poskytne Zhotovitefovi vdetky potrebné podkiady pre vyhotovenie predmetu zmluvy,
predovsetkym riadne a pravdivo vyplneny Dotaznik pre spracovanie BP.

Objednavatel sa zavizuje kriadnej a bezodkladnej sGéinnosti so Zhotovitefom pre potreby plnenia
predmetu tejto zmluvy, ato v potrebnom rozsahu. Odovzdanie potrebnych podkladovych materialov si
zmluvné strany povinné osveddit pisomnym protokolom o odovzdani a prevzati s uvedenim datumu
odovzdania. Protokol podpisu osoby opravnené na dalsie jednanie podfa tejto zmluvy.

Objednavatefl sa zavazuje, Ze zabezpeéi (&ast osoby opravnenej na daldie konanie podla tejto zmluvy
k preberaniu a odovzdavaniu predmetu zmluvy. Tato osoba bude pritomna predovietkym pocas ,Prevzatia
BP* apofas ,Odovzdania dokumeniov potrebnych k zavedeniu BPo", ktoré bude uskutoénené na
predposlednom stretnuti v zmysle Harmonogramu pracovnych stretnuti. Posledné stretnutie, Kontrolny
den, prebehne najneskdr do dvoch mesiacov od edovzdania Pravidiel BPo.

Ak zisti Zhotovitel, ze Casové alebo obsahové plnenie zmluvy je ohrozené, je povinny o tom ihned
informovat Objednavatefa.

9. Odstapenie od zmluvy

9.1

9.2

9.3

9.4

Zhotovitel je opravneny odstipit od zmluvy po predchadzajiocom pisomnom upozorneni, ak je
Objednavatel s plnenim podla bodu 8.1 v omekani o viac ako 30 dni oproti dohodnutému terminu, alebo
podstatne porusuje povinnosti vyplyvajlce zo zmluvy.

Objednavatel je opravneny odstipitt od zmluvy po predchadzajicom pisomnom upozorneni, ak je
Zhotovitel v omegkani s riadnym vykonanim a odovzdanim predmetu zmluvy viac ake 30 dni, alebo
podstatne porusuje povinnosti vyplyvajice zo zmiuvy.

Kazda zo zmluvnych stran je opravnena dohodou od zmluvy odstipit, ak sa pre druh( zmiuvnd stranu
stalo plnenie zmluvnych povinnosti celkom nemoznym z dévodov, ktoré nemohla zmluvna strana
odstupujica od zmluvy ovplyvnit.

Ak zmluva zanikne dohodou zmiuvnych stran pred riadnym ukongenim a odovzdanim predmetu zmluvy,
Objednavatel uhradi Zhotovitefovi naklady, ktoré tento preukazatefne vynalozil pri plneni predmetu zmluvy.
Zhotovitel je povinny v tomto pripade cdovzdat Objednavatelovi vysledky svojej éinnosti vztahujice sa
na predmet plnenia vratane podkladov, ktoré prevzal od Objednavatela na udely pinenia zmluvy.

10. Zaverecné ustanovenia

10.1 Vztahy medzi zmluvnymi stranami neupravené touto zmluvou sa riadia prisluSnymi ustanoveniami
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10.5

10.6
10.7

10.8

10.9

SOMI Consulting s.r.o., Banska Bystrica
Obchodného zakonnika.

Zmluva je platna odo dnia podpisu oboma zmluvnymi stranami a nadobuida U€innost dfiom nasledujtcim po
dni po jej zverejnenia podla § 47a ods.1 Obéianskeho zakonnika.

Zhotovitel' prebera zodpovednost za to, Ze predmet zmluvy bol vyhotoveny bez poru$enia autorskych prav,
dusevného vlastnictva &i inych prav tretich oséb.

Neplatnost alebo nelc&innost niektorého z ustanoveni zmluvy nema za nasledok neplatnost alebo
neuéinnost jej ostatnych ustanoveni. Zmluvné strany sa zavazuju v takom pripade nahradit neplatné alebo
neléinné ustanovenie novym, ktoré bude najblizie pévodnému zameru alebo Umyslu zmluvnych stran.

Ustanovenia, ktoré su ovplyvnené ustanoveniami, ktoré sa stali neplatnymi &i netG¢innymi treba vykladat
tak, aby bol zachovany pévodny zmysel a Gi€el dotknutych ustanoveni, ak zmluva neustanovuje inak.

Akékolvek zmeny a dopinky k zmluve budl urobené formou pisomnych dodatkov s podpisom oboch stran.

Zmluva je vyhotovena v 3 rovnopisoch rovnakej platnosti, z ktorych Objednavatel dostane dve vyhotovenia
a Zhotovitel jedno vyhotovenie.

Zmluvné strany vyhlasuji, Ze zmluvu uzavreli slobodne a vazne, nie v tiesni a napadne nevyhodnych
podmienok alebo v omyle, jej obsahu porozumeli a na znak svojho sihlasu s jej znenim ju potvrdzuju
podpismi opravnenych zastupcov.

Sacastou tejto zmluvy je aj Priloha €.1, Harmonogram pracovnych stretnuti.

10.10 Zhotovitel sa zavazuje zachovavat miéanlivost o datach zistenych u objednavatela a neposkytne ich tretim

osobam pocas trvania zmluvného vztahu a ani po jeho ukonéeni.

277 707

V Banskej Bystrici, diia : .../ /4057, £ V Prievidzi , dna : 17UKTZU13

gasom

Za Zhotovitela N VL /& ZaObjednavatefa
Ing. Miroslav Maliniak 7 JUDr. Katarina Machagkova
konatel ~ primatorka mestaf

; /
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SOMI Consulting s.r.o., Banska Bystrica
Priloha ¢islo 1

k Zmluve o dielo €. 2013_09_25_JF_009

v zmysle vyhlasky &. 164/2013 z 13. juna 2013 o rozsahu a dokumentacii bezpeénostnych opatreni

Bezpeénostny projekt informaéného systému (dalej len ,bezpecnostny projekt‘) podla § 19 ods. 3 zakona €.
122/2013 Z.z. obsahuje:

a) nazov informaéného systému, na ktory sa vztahuje,

b) bezpe¢nostny zamer,

c) analyzu bezpecénosti informaéného systému,

d) bezpecnostni smernicu.

Bezpeénostny zamer vymedzuje zakladné bezpetnostné ciele, ktoré je potrebné dosiahnut na ochranu osobnych
Gdajov pred ohrozenim ich bezpecnosti. Bezpe€nostny zdmer obsahuje:

a) formuléciu zakladnych bezpeénostnych ciefov a minimaine poZzadovanych bezpeénostnych opatreni,

b) $pecifikiciu technickych opatreni, organizaénych opatreni a personalnych opatreni na zabezpecenie ochrany
osobnych Udajov v informaénom systéme a spdsob ich vyuZitia,

¢) vymedzenie okolia informaéného systému ajeho vztah k moZnému naruSeniu bezpecénosti informacného
systému,

d) vymedzenie hranic uréujlicich mnozinu zostatkovych rizik; zostatkovym rizikom sa rozumie bezpe¢nostné riziko,
ktoré zostane uplne alebo &iastoéne nepokryté bezpecnostnymi opatreniami z dbvodu, Ze jeho miera je pre
prevadzkovatela akceptovatelna alebo ju nie je mozné eliminovat vhodnymi a efektivnymi bezpe€nostnymi
opatreniami.

Analyza bezpeénosti informaé&ného systému je podrobny rozbor stavu bezpeénosti informaéného systému

s vymedzenim rozsahu jeho odolnosti a zranitelnosti.

Analyza bezpecnosti obsahuje najma kvalitativhu analyzu rizik tvorend:

a) identifikaciou rizik zalozenou na identifikacii aktiv a ich vlastnikov, identifikacii hrozieb pre tieto aktiva,
identifikacii zranitefnosti zneuzitefnych hrozbami a na identifikacii dopadov na aktiva v désledku straty dévernosti,
integrity a dostupnosti,

b) analyzou a ohodnotenim rizik zaloZenych na uréeni dopadov, ktoré mézu vyplynat zo zlyhania bezpecnosti,

c) uréenim redlnej pravdepodobnosti vyskytu zlyhania bezpeénosti a odhadom urovne rizik vymedzujicim, &i je
riziko akceptovatelné alebo vyZaduje prijatie daldich opatreni za vyuZitia vopred uréenych kritérii na akceptaciu
rizika a identifikovanych prijatelnych trovni rizika,

d) identifikaciou a ohodnotenim moznosti minimalizacie rizik, napriklad aplikovanim vhodnych bezpe&nostnych
opatreni, vedomym a objektivnym akceptovanim rizik, vyhnutim sa rizikdm alebo prenesenim suvisiacich rizik na
tretie strany,

e) vyberom ciefov a opatreni na oSetrenie rizik a vymedzenim stpisu nepokrytych rizik, pouZzitim technickych
noriem a uréenim inych metod a prostriedkov ochrany osobnych udajov.

Bezpeénostna smernica podla § 19 ods. 2 zakona ¢. 122/2013 Z.z obsahuje:

a) popis bezpeénostnych opatreni a spésob ich uplatfiovania v konkrétnych podmienkach,

b) rozsah opravneni, popis povolenych ¢&innosti a spdsob identifikacie a autentizacie jednotlivych opravnenych
osdb; ak to automatizované prostriedky spractivania osobnych Udajov umoziiujl, prevadzkovatel na Gcel spéatnej
identifikacie osoby, miesta a &asu zabezpeli zaznamenanie kazdého vstupu opravnenej osoby do informagného
systému,

c) rozsah zodpovednosti opravnenych os6b a zodpovednej osoby,

d) spbsob, formu a periodicitu vykonu kontrolnych &innosti zameranych na dodrziavanie bezpeénostnych opatreni,
e) postupy pri havariach, poruchach a inych mimoriadnych situaciach vratane preventivnych opatreni na zniZenie
rizika vzniku mimoriadnych situacii a moznosti efektivnej obnovy stavu pred havariou, poruchou alebo inou
mimoriadnou situaciou.

0/
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Pracovné
stretnutie

1. stretnutie

2. stretnutie

3. stretnutie

4. stretnutie

5. stretnutie

Priloha ¢. 2

SOMI Consulting s.r.o., Banska Bystrica

k Zmluve o dielo €. 2013_09_25_JF_009

HARMONOGRAM PRACOVNYCH STRETNUTI

Popis ¢innosti

Objasnenie nutnosti zavedenia bezpeénostnej politiky
vzhladom na sG€asnu legislativu (zakon 122/2013 a vynos
MF 312/2010). Objasnenie pojmov v bezpenostnej
smernici. Zadefinovanie riadiacich funkcii — bezpeénostny
spravca a spravcovia aktiv.

Cdovzdanie bezpetnostného projektu a prezentacia
vystupov do zavedenia bezpecnostnej politiky. Objasnenie
pojmaov v bezpeénostnej smernici. Zadefinnvanie riadiacich
funkcii — bezpec€nostny spravca a spravcovia aktiv.

Zapracovanie pripomienok do bezpe&nostnej smernice a
prispdsobenie smernice podmienkam (radu. Zadefinovanie
jednotlivych aktiv. Vyjasnenie si pripadnych d'aldich
nezrovnalosti.

Odovzdanie dockumentov potrebnych k zavedeniu
bezpecnostnej politiky — bezpeénostna smernica a jgj
prilohy. Vyplneny metodicky pokyn k hadnoteniu
bezpeénostnej politiky podia vynosu 312/2010. Zaskolenie
zamestnancov — veducich odborov, pripadne inych
zodpovednych zamestnancov.

Kantrolny deni k plneniu a zavadzaniu bezpecnostnej palitiky
do praxe. Doplnenie metodickych pokynov k nastartovanym
procesom.

Zucastneni
(Gcast’ nutna)

Veddci jednotlivych odborov,
pracovnici IT, prednosta dradu.

Veduci jednotlivych odboroy,
pracovnici IT, prednosta (radu.

Povereny bezpecnostny spravca
a povereni spravcovia aktiv.

Povereny bezpecnostny spravca
a povereni spravcovia aktiv.
Csoba zodpovedna za prevzatie
dokumentov, pripadne ostatné
zodpovedné osoby.

Povereny bezpeénostny spravea.
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